PEDAGOE

Thema: Persos
HOE GA IKOM

50 minuten
5 minuten

Voor de video

*  Eendvd-speler en televisie OF

* Een computer met een dvd-speler, een projector en lusdsprekers OF

¢ Eenintemetverbinding, een computer, een projector en luidsprekers
hitp:/youtu. be/hb2CMivsWH

Vioor de crea-ronde 1
* Eenbord en krijt
*  (Gekleurde Post-its

Voor de crea-ronde 2
* Eenbord en krijt

300dschap van de videc
Steeds meer applicaties en spelletjes worden gratis aangeboden op het internet. In ruil voor deze gratis service verzamelen organisaties pes-
soonlijke gegevens van gebruikers om deze te verkopen, te combineren met andere gegevens en te analyseren om 20 een persooniijk profiel te
maken van de gebruiker. Met deze video willen we leerlingen ervan bewust maken dat 2e niet 20maar alle persoonligke gegevens moeten delen
met de aanbieders van gratis of betalende spelletjes online

De boodschap luidt: Spelletjes op het internet! Leuk! Maar let op welke gegevens je vrijgeeft. Indien je je moet registreren op een
website, vul dan enkel de verplichte vakjes in. Geef nooit een adres, geboortedatum of telefoonnummer. Als je dan toch persoon-
lijke gegevens moet ingeven, gebruik een nickname en maak een apart e-mailadres aan.

‘nplcto "o

Jongeren bewust maken van hun persoonlijke gegevens

Alleen noodzakelijke gegevens delen

De kritische 2in van jongeren aanscherpen

De reflex genereren om na te denken over het delen van persoonlijke gegevens

ICT vaaidig eden
* Hebben een positieve houding tegenover ICT en 2iyn bereid ICT te gebruiken om hen te ondersteunen bij het leren
Zelfstandig leren in een door ICT ondersteunde leeromgeving

L

*  Met behulp van ICT voor hen bestemde digitale informatie opzoeken, verwerken en bewaren
o

L

Lt o/ LV ANAL xoUVUCIE

ICT op een veilige, verantwoorde en doelmatige manier gebruiken
ICT gebruiken om op een veilige, verantwoorde en doeimatige manier te communiceren
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Leren leren

o Probleemanalytisch denken: de leerling ervaart en analyseert een probleem

o Informatieverwerking en probleemoplossing: De leerling raadpleegt gepaste informatiebronnen en weet bij welke personen hij informatie
kan vragen

o Informatieverwerking en uitvoering: De leerling refiecteert voor, tijdens en na het handelen

Verloop

STAP 1: Situatiefilmpje tonen ‘Hoe ga ik om met mijn gegevens’
Start het situatiefilmpje en laat de leerlingen aandachtig kijken. De video stopt en drie mogelijke reacties verschijnen op het scherm. Indien het
filmpje onduidelijk ism}ohctolwdmomlammmdwddommllijn' luidop lezen:

. 'Bonwilomgmonmmmmlmmmmmmmijmmmiwmn. Hij moet toch wel heel veel gegevens ingeven en
m’ji.snmwolhijdmmowﬁ;binfammmmmgdmnopinmm’

Kikmgnbtmdumdovolomdcilmm,mwoomvStap 2

STAP 2: Individuele reflectie
Klik nog niet op de vervolgfilmpjes, Maar 20g eerst voor een kort moment van zelfreflectie.

*Zouden jullie 20maar alle gegevens zoals jullie adres en telefoonnummer invulien?”

Vrmundoloorlhgenomwvidmlminﬂitonondu&movummmﬁ;kmwootdmunmnmnwmmmnmrimukcun
kracht bij te zetten. Lees luidop de onderstaande drie mogelijkheden voor, maar klik nog niet op de filmpjes.

1. “Ik vl gewoon alles in™ Vullen leerlingen 20maor alles in op een registratieformulier om een onling game te kunnen spelen?
2. “lk vl valse gegevens in”. Verzinnen leerlingen valse gegevens om in te vullen op een registratieformulier van een online game?
3 “Ikwul alleen in wat verplicht is”: Je moet niet altijd alles invullen op een registratieformulier?

STAP 3: In groep reflecteren

Na het moment van zelfreflectie lees je de 3 stellingen nogmaals luidop en vraag je de leerlingen om zich in kieing groepjes (3 & 4 personen)
1@ verdelen en samen overeen te komen welke stelling ze kiezen. De leertingen hebben 5 minuten tijd om te kiezen tussen drie stellingen. Ze
mogen slechts één enkele stelling kiezen en dienen ook argumenten te verzamelen.

STAP 4: Vervolgfilmpjes
Duid een eerste groepje aan, vraag hen welk filmpje ze kozen, en bekijk vervolgens klassikaal de gekozen vervolgvideo. Nadat de eerste vervolg-
video is bekeken, is er ruimte voor een kort debat.

Kiest het aangeduide groepje bijvoorbeeld om in plaats van Bert gewoon alles eerlijk in te vullen. Dan kan je het filmpje - reactie 1 “lk vl
gewoon alles in!” laten afspelen en vervolgens volgende voorbeeldvragen stellen:

Reactie 1: Ik vul gewoon alles in
. Ishctunooodidooommullowsoonliinwmintowﬂonopmm’mmiapogim
. m:mnwumlmmsmwnmmwm

STAP S
Hefhaalmmmde&bﬂmpmmﬁjnmerwmwmmmm&

NaMWMnMjewﬁmmmmwMMwwmmwmalmldenomiwwgelmppeldworden
ammtlasibaldebm.Nwhmdememmwmmde3oveﬁgevuvolgﬂmpiaafmmnievetvomnsh¢t
debat:

Reactie 2: Ik vraag hulp aan mijn mama!

Via deze reactie krijgen de leerlingen twee boodschappen. Langsdemlmmhmndebeﬂi\gmdamlwlphmenmmmmm
alszetietmzijnolzealdamiuimmogmdelenopinmUnosdemnmwordthmgmmaatmietamjdalbmm
invullen om toch toegang te krijgen.

° Bijwiakumeniuliewechlalsjewagmmumdm&egw\sjeopiuemetmaoddm?
. mwuwwulhmmammmvaﬁa
. Wumzihawkiesmmmetieachwrsmﬂ

Reactie 3: Ik maak een apart e-mailadres aan!
Via deze reactie is het belangrijk dat lwlingenﬁdnbammﬁhdammniwnmmmgebnikanmwwoowle sites een gratis e-mail-
adres kunnen aanmaken dat ze kunnen gebruiken om zich te registreren voor bv. online games, wedstrijden...
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Hebben jullie een nickname/of welke nickname zouden jullie wel tof vinden?
Hoe zouden jullie een apart e-mailadres aanmaken?

Welk e-mailadres zouden jullie aanmaken?

Maak je voor elke site een apart e-mailadres aan?

STAP 6.1: Crea-ronde 1
Voorbereiding: Maak een groot blad met 2 grote cirkels met boven de ene cirkel ‘wel delen’ en boven de andere cirkel ‘nooit delen’.

Benodigdheden: Per groepje (4 3 5 leerlingen) een boekje met grote post-its (met minimum ongeveer 10 415 lege post-its). Per groepje een
andere kleur of ander formaat van post-it.

STAP 6.2: Crea-ronde 2

Als leerkracht schrijf je voor elke ronde een woord/of zin op het bord waarin je iets persoonlijks aan de leerlingen vraagt. De leerlingen die deze
informatie niet willen delen op internet gaan allemaal links staan en de leerlingen die deze informatie wel willen delen 0p internet gaan rechts
staan. Opduemanierbummdebatonumnwmdehuﬁngm links in de klas en leerlingen rechts in de kias.

Voorbcwmmwsoonlijkeinfodejeophetbofdlonsdrijvms

Voornaam, achternaam, nickname, e-mailadres, straat, huisnummer, postcode/gemeente, leeftijd/geboortedatum, paswoord, rekeningnummer,
nummer van een bankkaart, foto van jezelf, hobby, naam van je huisdier, ...

Meer info

www.clicksafe.be

Privacycommissie: http://www.privacycommission.be/nl

IkBeslis: http://kinderen.ikbeslis.be

Diploma Veilig Internet: Mwm-glm.diplmvoiligimmot.nllpubliclaceollﬂlo'in

De video's 2ijn gebaseerd op fictieve feiten en worden door acteurs uitgebeeld
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